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NetlQ renforce la sécurité d’Active Directory dans les dernieres versions
de ses solutions

Renforcement des controles d’acces basés sur des roles, meilleure protection
des données critiques et réduction des charges de conformité

HOUSTON - 8 septembre 2009 — Les départements informatiques sont généralement confrontés a
de multiples challenges dés qu’il s’agit de prendre en charge les outils natifs de gestion,
d’administration et de sécurité¢ de Microsoft Active Directory. Alors que cette technologie est
poussée a ses limites, la sécurisation et les contrdles internes revétent une importance critique — non
seulement pour gérer les accés des utilisateurs, mais aussi pour éliminer les erreurs humaines,
démontrer la conformité et améliorer la qualité de livraison des services.

Pour aider les Directions informatiques a solutionner plus efficacement ces challenges
d'administration et de sécurisation d'Active Directory, NetlQ Corporation annonce la disponibilité
de NetIQ® Directory and Resource Administrator™ 8.5 et de NetlQ Group Policy Administrator™
6.1.

NetlQ Directory and Resource Administrator assure un controle granulaire de la délégation des
priviléges d’administration et d’utilisation ; centralise les données d'audit et de reporting ;
automatise les taches répétitives (création d’utilisateurs, gestion des mots de passe, suivi des

« priviléges », etc.) et renforce la sécurité et I’application des stratégies de groupes. NetlQ Group
Policy Administrator offre quant a lui un référentiel hors-ligne sécurisé pour gérer les objets de
politique de groupe afin d’optimiser cette fonctionnalité Microsoft pour mieux administrer les
environnements Windows. Grace a ses outils avancés et granulaires de modélisation et d’analyse
hors-ligne (jeux de stratégies résultantes RSOP, support des environnements complexes
multidomaines, « multi-foréts », en dehors du domaine de confiance, etc.), les entreprises peuvent
mieux prévoir I’impact des changements de stratégies de groupes sur leurs environnements de
production, optimiser leur niveau de conformité et minimiser les interruptions de service.

« En tant que leader du transport et de la distribution d’énergie, nous devons nous conformer a une
multitude de réglementations féderales et industrielles. Pour atteindre un état satisfaisant de
conformité et le préserver, nous devons impérativement auditer nos activités et produire des
rapports d’administration détaillés — et tout particulierement autour d’Active Directory, constate
Larry Amerman, Administrateur Sécurité¢ d’Enbridge, Inc. Nous nous appuyons depuis longtemps
sur NetlQ Directory and Resource Administrator pour controler les acces et les priviléeges
d’administration. Les fonctionnalités d’audit et de reporting de la version 8.5 nous offirent un acces
simplifié aux informations d’activité et des outils ergonomiques de type Glisser/déposer pour
réaliser des rapports instructifs, répondant aux exigences des intervenants de sécurité et des
auditeurs. »

Pour aider les entreprises a mieux protéger et sécuriser leurs données critiques au sein d’Active
Directory, NetlQ a développé les améliorations fonctionnelles suivantes :


http://www.netiq.com/products/dra/default.asp
http://www.netiq.com/products/gpa/default.asp
http://www.netiq.com/products/dra/default.asp?id=Features
http://www.netiq.com/products/dra/default.asp?id=Features
http://www.netiq.com/products/dra/default.asp?id=Features
http://www.netiq.com/solutions/occ/winadmin/default.asp
http://www.netiq.com/solutions/occ/winadmin/default.asp
http://www.netiq.com/solutions/occ/winadmin/default.asp
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NetIQ Directory and Resource Administrator 8.5

e Outils paramétrables d’audit et de reporting pour documenter clairement tous les
changements opérés au sein d’Active Directory (qui, quoi, quand, ou) afin d’identifier les
activités potentiellement dommageables et de préserver la précision des données.

e Référentiel de journal d’audit (log) hautement extensible pour protéger les enregistrements
et réduire radicalement les besoins de stockage par rapport aux technologies concurrentes
orientées sur des bases de données.

e Controles d’acces et personnalisations a forte granularité permettant de réserver I’affichage
des rapports aux intervenants dont la fonction 1’exige, de minimiser I’exposition des
données critiques et de satisfaire aux exigences d’audit et de reporting.

e Support étendu de Microsoft Windows Server 2008 et Active Directory 2008.

NetlQ Group Policy Administrator 6.1

e Systéme sécurisé de gestion du changement hors-ligne pour modéliser et prévoir I’impact
métier des changements réalisés sur les objets de politique de groupe.

e Support étendu de Microsoft Windows Server 2008 (y compris préférences de stratégies de
groupes), Active Directory 2008 et Microsoft SQL 2008.

e Compatibilité et intégration étendues avec DirectControl™ (Centrify Corporation)
fournissant des services d’authentification et de contrdle d’accés basés sur Active Directory
aux systémes non-Microsoft, applications Web, bases de données, ERP et systémes de
stockage équipés de Microsoft Active Directory.

« Alors que les entreprises dépendent de plus en plus fortement d’Active Directory pour prendre en
charge leurs exigences métier, les potentialités de perturbations de service, de pratiques
d’administration incohérentes, de données incomplétes ou d’exposition aux risques connaissent
parallélement une progression exponentielle, constate Erin Avery, Manager du Marketing produit
de NetlQ. Ces nouvelles versions des modules d’administration de [’annuaire, des ressources et des
politiques de groupe de NetlQ répondent a l’ensemble de ces challenges. En simplifiant les
mécanismes de délégation des priviléges pour des tdches spécifiques et en simplifiant [’application
des stratégies pour une plus grande conformité d’audit et de reporting, les entreprises peuvent
réduire les charges de travail liées a Active Directory ainsi que les risques associés a la gestion de
ces systemes critiques. »

Prix et disponibilité -

NetlQ Directory and Resource Administrator 8.5 et NetlQ Group Policy Administrator 6.1 sont
disponibles dés aujourd’hui dans le monde entier. Le prix catalogue de NetlQ Directory and
Resource Administrator débute a 1 350 € pour 100 utilisateurs et & 760 € pour 100 utilisateurs pour
NetlQ Group Policy Administrator. Pour plus d’informations, consultez www.netig.com ou
contactez Attachmate-NetlQ France au +33 1 46 04 10 10.

A propos de NetIQ

NetlQ, une Business Unit de la société Attachmate, est un leader des solutions globales de gestion
et d’administration des systémes et de la sécurité. Fortes de plus de 12000 clients dans plus de 60
pays et de 12 années d’expérience, les solutions de NetlQ aident les Directions Informatiques a
maitriser les services critiques, a réduire les risques opérationnels et a documenter leur conformité
aux stratégies d’entreprise. Le portefeuille de solutions primées de NetlQ couvre notamment
I’administration et la supervision des systémes et de la sécurité, le controle des configurations et du
changement, 1'automatisation des processus IT et la gestion des communications unifiées.

Pour plus d’informations, consultez www.netig.com


http://www.netiq.com/solutions/itil/changemgmt.asp
http://www.netiq.com/
http://www.netiq.com/
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