NetlQ Group Policy Administrator

Zugriffs- und Anderungssteuerung fuir Gruppenrichtlinien

Im Uberblick

NetIQ® Group Policy Administrator™ ist die branchenweit fiihrende Lésung
fur die Planung, Steuerung, Fehlerbehebung und Dokumentation von
Anderungen an Gruppenrichtlinien. Kaum eine andere Losung erméglicht
eine derart umfassende Offline-Verwaltung dieser Richtlinien. So vermeiden
Sie Risiken und beugen mdglichen Serviceunterbrechungen vor.

Zeitgemalie Losung

Fir eine Administration der Gruppenrichtlinien bedarf es einer Losung, die
dazu beitrégt, die Komplexitat dieser Richtlinien effizient zu handhaben.
Eine solche Lésung muss dafiir sorgen, dass alle Anderungen am Gruppen-
richtlinienobjekt (Group Policy Object, GPO) einen definierten Anderungs-
und Freigabeprozess durchlaufen, um maogliche Risiken zu minimieren. Mit
den verfiigharen nativen Instrumenten werden die Anderungen am
Gruppenrichtlinienobjekt jedoch unverziiglich in der Active-Directory-
Umgebung repliziert. Wie sich die Einstellungen auf Benutzer und Systeme
auswirken, lasst sich konkret nur feststellen, nachdem ein GPO in Produktion
gegangen ist.

Mit NetlQ Group Policy Administrator kénnen Sie Anderungen am GPO in
einer sicheren Offline-Umgebung vornehmen, ohne die Leistung und Ver-
fugbarkeit der laufenden Active-Directory-Umgebung zu beeintréchtigen.
Die flexiblen und aussagekréftigen Berichtsfunktionen dieser Ldsung tragen
zu einer deutlich hdheren Transparenz der fur die Gruppenrichtlinien er-
griffenen Manahmen bei und erleichtern die Einhaltung von Bestimmungen
und Vorschriften.

Entscheidende Vorteile

Sicheres Offline-Repository - Die Zahl der privilegierten Konten wird
reduziert, indem eine Madglichkeit zur sicheren Offline-Verwaltung der
Gruppenrichtlinien besteht, wodurch die bisherigen Berechtigungen im
Active Directory entfallen kénnen.

Robustes Workflow- und Delegationsmodell - Systemadministratoren
kénnen die Verwaltung des Active Directory stirker delegieren, um die an
der Gruppenlinie Beteiligten ohne Risiko besser einzubeziehen.
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Der NetlQ Group Policy Administrator ermdglicht es, alle Aspekte der Gruppenrichtlinienobjekte
schnell darzustellen und zu dokumentieren.

Geringere Fehlerrisiken bei der Konfiguration von Gruppen-
richtlinienobjekten — Einstellungen kénnen einmal konfiguriert und
dann auf die Gruppenrichtlinienobjekte in anderen Doménen und sogar
Gesamtstrukturen angewandt werden. Damit ist gewdhrleistet, dass die
Einstellungen richtig konfiguriert werden. Das Risiko sinkt, dass eine
Einstellung versehentlich falsch konfiguriert wird oder verloren geht.

Fortgeschrittene Analyse — Die Auswirkungen von Anderungen an der
Gruppenrichtlinienumgebung kénnen zunéchst simuliert werden, ohne
das modifizierte GPO zundchst mit der Funktionalitat des Online-Richt-
linienergebnissatzes (Resultant Set of Policy, RSoP) implementieren zu
missen. Integritatsprifung, Ereignisprotokollierung und die Mdglichkeit,
Gruppenrichtlinienobjekte miteinander zu vergleichen, tragen zudem
dazu bei, Fehler schnell aufzuspiren und Abhilfemalnahmen zu
ergreifen.
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¢ Live- und Offline-RSoP-Analyse — Die effektiven Richtlinien werden
ermittelt, die fir einen Benutzer gelten, wenn dieser an einer bestimmten
Maschine in der Live-Umgebung angemeldet ist. Die Wirkung von Ander-
ungen wird simuliert, ohne die Produktion zu beeintrachtigen. Anwender
kénnen Fehler zudem durch direkten Vergleich von zwei RSoP-Berichten
aufspuren.

« Zentrale GPO-Steuerung und -Synchronisation Uber Vertrauens-
grenzen hinweg — Zentrale Lenkung und Synchronisation der GPOs von
Doméne zu Doméne, egal ob vertrauenswiirdig oder nicht, sowie Uber
Gesamtstrukturen und auch Uber getrennte Gesamtstrukturen hinweg.

* GPO-Implementierung auBRerhalb der Geschéftszeiten — Der Windows-
Taskplaner wird genutzt, um unbeaufsichtigte Rollouts von Gruppenricht-
linienobjekten aus dem Repository des NetlQ Group Policy Administrators
in das Active Directory zu planen.

¢ Einchecken, Auschecken und Freigabe — GPOs konnen vor deren
Bearbeitung ausgecheckt werden. Nur die auscheckende Person darf die
Objekte bearbeiten. Nach Durchfiihrung der Anderungen kénnen die Objekte
wieder eingecheckt werden. Bevor die Anderung in die Active-Directory-
Umgebung Ubertragen werden kann, muss eine Freigabe der Anderungen
erfolgen.

« Enge Integration mit NetlQ® Change Guardian for Group Policy™ —
Die im NetlQ Change Guardian for Group Policy festgestellten Anderungen
an GPOs werden innerhalb des NetlQ Group Policy Administrators
dargestellt, um ein vollstdndige Bild der GPO-Verwaltung zu erhalten.

« Punktgenaue Analyseberichte — Veranschaulicht, welche Gruppenricht-
linien zu einem bestimmten Zeitpunkt aktiv waren, sowie die Anzahl der
Anderungen und wer diese durchgefihrt hat.
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¢ Rollback-Funktionen — Administratoren kdnnen auf Tastendruck einen
Rollback durchfiihren, um in der Produktion auf eine vorherige Version
eines Gruppenrichtlinienobjekts zuriickzugreifen.

« Offline-Mirror — Ein Dienstprogramm spiegelt Active-Directory-
Organisationseinheiten und GPOs in einem Offline-Repository
automatisch, sodass die Offline-Umgebung der Online-Umgebung ent-
spricht.

e Unternehmensweite Durchsetzung der GPO-Konsistenz mit
Vergleichsmdglichkeit - Automatische, unternehmensweite
Synchronisation von GPO-Anderungen auf Tastendruck mit gleichzeitiger
Erzeugung eines GPO-Vergleichsberichts, um sicherzustellen, dass die
Haupt-GPOs tber mehrere Doménen hinweg konsistent sind.

¢ Delegieren der Administration — Strategische Beschrénkung der
Befugnis, GPOs zu erstellen und zu &ndern, sodass die Verwaltung der
Gruppenrichtlinie delegiert werden kann, ohne Genehmigungen im Active
Directory einrdumen zu missen.

e Unterstitzung von Group-Policy-Préaferenzen — Administratoren
kénnen Group-Policy-Praferenzen innerhalb des NetlQ Group Policy
Administrator verwalten und festlegen.

Betriebssystemvoraussetzungen:

* Windows XP Service Pack 3

« Windows Server 2003 Service Pack 2

¢ Windows Server 2003 R2 Service Pack 2
* Windows Server 2008

» Windows Vista Service Pack 1 oder 2

Eine der folgenden Versionen von Microsoft SQL Server:

» Microsoft SQL Server 2005 Standard oder Enterprise Edition Service
Pack 2

« Microsoft SQL Server 2008 Standard oder Enterprise Edition

Die aktuellen Systemvoraussetzungen fiir NetlQ Group Policy
Administrator finden Sie unter www.netig.com/support.
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