NetlQ Secure Configuration Manager

Komplettlésung fur Compliance, Sicherheitskonfigurationsmanagement

und IT-Risikomanagement
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Einleitung

Organisationen und Unternehmen missen heute eine stetig
wachsende Zahl von Vorgaben und Vorschriften erfillen und
gleichzeitig wichtige geschéftliche Dienste fiir die Anwender
erbringen. NetlQ® Secure Configuration Manager™ tragt durch
eine automatische Konfigurations- und Schwachstellenbewert-
ung anhand aktueller Sicherheitsinformationen dazu bei, Vor-
gaben schneller zu erfiillen, die Sicherheit zu verbessern und
die Audit-Kosten in heterogenen Umgebungen zu senken.

Im Uberblick

NetlQ Secure Configuration Manager Gibernimmt eine aktive
Bewertung der Systemkonfiguration anhand einschlagiger
Vorgaben und bewahrter Verfahren und unterstiitzt damit die
Einhaltung und Uberwachung von Unternehmensrichtlinien
sowie die Minimierung von Sicherheitsrisiken. Schwachpunkte
und Sicherheitsrisiken in der Konfiguration werden erkannt
und nach Prioritat gemeldet, bevor Sicherheitsverstée und
kostspielige Ausfalle auftreten oder Audits fehlschlagen kén-
nen. NetlQ Secure Configuration Manager arbeitet Hand in
Hand mit anderen Lésungen flr das Security Information and
Event Management (SIEM), wie beispielsweise NetlQ® Security
Manager™. Ihre hohe Skalierbarkeit macht die Losung fiir stan-
dig wechselnde Anforderungen in einer stark verteilten und
anspruchsvollen Umgebung bestens geeignet.

Funktionalitat

NetlQ Secure Configuration Manager stellt die Funktionen fiir
Konfigurationsbewertung und Reporting zur Verfligung, die fr
die Einhaltung der Vorgaben gemaB SOX, PCl, HIPAA, FISMA und
NERC u. a. erforderlich sind. Eine umfassende Automatisierung
der Bewertungs- und Reporting-Prozesse senkt nicht nur die
Kosten zur Herstellung von Compliance, sondern sorgt auch
dafir, dass wichtige Ressourcen die einschldgigen Vorgaben
nachhaltig erfillen.

Hierzu stellt NetlQ Secure Configuration Manager eine umfas-
sende Funktionalitat zur Verfligung:

> Konfigurationsbewertung - Individuell abstimmbare
Vorlagen fir Sicherheitsrichtlinien ermdglichen die
Anpassung an geltende Bestimmungen und Standards.
Die Systemkonfigurationen werden gepriift und mit
bewdhrten Verfahren abgeglichen. Gesamtrisiko und
steuerbares Risiko werden in Berichten dokumentiert.

Weitere Informationen:
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Das Dashboard fiir Sicherheit und Compliance macht Risiken auf einen
Blick transparent und unterstiitzt schnelle und fundierte Entscheidungen
auf hoher Ebene.

> Schwachpunktbewertung - Schwachpunkte werden
automatisch bewertet und unter Angabe von Haufig-
keit und Lage gemeldet.

> Dokumentation von Benutzerrechten - Benutzer-
rechte fur den Zugriff auf wichtige Informationen
werden bewertet, um jederzeit transparent zu machen,
wer auf welcher Ebene Zugriff auf sensible Daten hat.

> Baselining und Delta-Reporting - Anderungen an der
Konfiguration von Systemen und Benutzern werden
dokumentiert und deutlich hervorgehoben, um den
Zeitaufwand fiir die Priifung dieser Berichte zu mini-
mieren.

> Dashboard fiir Sicherheit und Compliance - Angaben
zu Sicherheit und Compliance lassen sich in einer liber-
sichtlichen Darstellung auf einen Blick erfassen. Diese
Informationen kdnnen Uber einen Browser allen ent-
sprechenden Stellen unternehmensweit bereitgestellt
werden.

> Handhabung von Ausnahmen - Bestimmte Systeme
oder Priifungen kénnen von den Bewertungsergeb-
nissen ausgenommen werden, wobei sichergestellt
wird, dass die damit verbundenen Risiken verstanden
und vorschriftsmaBig dokumentiert werden, um eine
Risikosteuerung zu ermoglichen.
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Leistungsmerkmale

NetlQ Secure Configuration Manager schiitzt sensible Daten,
beugt schlechten Audit-Ergebnissen vor und verhindert die
Nichteinhaltung von internen und externen Richtlinien. Hierzu
unterstltzt die Losung u. a. folgende Funktionen:

¢ Mitgelieferte Verfahren und Vorlagen vereinfachen die
Einrichtung geeigneter Systemkonfigurationen.

Breite Unterstlitzung heterogener Plattformen und
Anwendungen, u. a. Microsoft Windows, UNIX, Linux,
IBM iSeries, Oracle, Microsoft SQL Server und Internet
Information Services (IIS).

Automatische Bereitstellung neuester Informationen tiber
Schwachstellen, Bedrohungen und Patches.

Automatisches Reporting mit Planung von Zeitpunkt und
Haufigkeit der Bewertungen.

Agentengefiihrte oder agentenlose Bewertung von
Betriebssystemen, Datenbanken und Anwendungen.

Flexible Gewichtung der Ressourcen und umfassende
Risikoeinstufung.

Einrichtung von Ausnahmen zur Steuerung der damit
verbundenen Sicherheitsrisiken.

Validiert nach SCAP (Security Content Automation
Protocol). Damit ist gewahrleistet, dass die Losung den
Anforderungen gemaf den US-amerikanischen FDCC-

Vorgaben (Federal Desktop Core Configuration) entspricht.

Wesentliche Unterscheidungsmerkmale

> Umfassende Sicherheitsiiberwachung - Inhalte zu
Vorschriften, Standards und Sicherheitsschwachstellen
werden mit Autosync auf dem aktuellen Stand gehalten.
Autosync ist ein automatischer Aktualisierungsdienst von
NetlQ Secure Configuration Manager. Neue Informationen
kdnnen automatisch heruntergeladen und in Priifungen
umgesetzt werden. Alternativ unterstiitzt ein Assistent die
Anwender bei der Erstellung neuer oder bei der Modi-
fikation vorhandener Vorlagen.

> Plattformiibergreifende Unterstiitzung - IT- und Sicher-
heitspersonal sind fur die erfolgswichtigen Ressourcen
eines Unternehmens verantwortlich. NetlQ Secure
Configuration Manager unterstiitzt auch ausgepragt
heterogene Umgebungen mit mehreren Servern, Be-
triebssystemen und Anwendungen.

> Uberlegenes Reporting- und Risiko-Management - NetlQ
Secure Configuration Manager verfligt tiber leistungsstarke
Reportingfunktionen, die eine planmaBige, periodische
Konfigurationsbewertung erméglichen, und nutzt eine
ausgefeilte Methodik zur Risikoeinschatzung. So ldsst
sich die Prioritat potenzieller Schwachstellen in der IT-
Infrastruktur leichter erkennen.

> Leistungsstarke Tools fiir Sicherheit und Compliance -
Mit einem umfassenden Portfolio an mehrfach ausgezeich-
neten Lésungen fir das Sicherheits- und Compliance-
Management gibt NetlQ Anwendern die Mittel an die
Hand, ausgereifte Sicherheitsprozesse zu erstellen und
zu implementieren. Dies tragt dazu bei, IT-Ressourcen zu
maximieren, Compliance-Prozesse zu rationalisieren und
Sicherheitsrisiken unternehmensweit zu reduzieren.

Weitere Informationen tber NetlQ Secure Configuration
Manager und eine Trial-Version finden Sie unter
www.netiq.com/scm.

Eine vollstéandige Liste all unserer
Niederlassungen in Nordamerika,
Europa, dem Mittleren Osten, Afrika,
Asien und Siidamerika finden Sie unter
www.netig.com/contacts.
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