NetlQ Security Manager

Sicherheitsmanagement mit integrierter Ereignisbehandlung zum

Schutz wichtiger Daten

Mit dem Ziel, die Anforderungen an Sicherheit und Verfiigbarkeit zu er-
fullen, investieren Unternehmen oft in eine Vielzahl punktueller Sicher-
heitslosungen, wie beispielsweise Firewalls, Antivirenprogramme und
Systeme zur Erkennung von Eindringversuchen. Diese Technologien er-
zeugen sehr groRe Datenmengen, wodurch es schwer wird, diese Daten
auf einen Blick zu prifen und zu analysieren, um Sicherheitsverstofe in
Echtzeit zu erkennen.

NetlQ® Security Manager™ nutzt die vorhandene Sicherheitsinfrastruk-
tur, indem Log- und Ereignisdaten unternehmensweit in einer zentralen
Managementkonsole und Datenbank zusammengefiihrt werden. So wird
es moglich, sich auf Anhieb ein klares Bild Gber die Informations-
sicherheit zu verschaffen, auf Bedrohungen zu reagieren und Richtlinien
und Vorschriften zu erfullen.

NetlQ Security Manager Uberwacht Systemveranderungen und Be-
nutzeraktivitdten in Echtzeit, erkennt Bedrohungen und Eindring-
versuche, verwaltet und korreliert sicherheitsrelevante Ereignisse, fihrt
ein Log-Management durch und reagiert automatisch auf Vorfélle - und
das alles innerhalb einer integrierten und skalierbaren Infrastruktur.

Durch die netzwerkweite Konsolidierung und Archivierung von Log-
und Ereignisdaten stellt die Losung eine umfassende Wissensdatenbank
fur Analyse- und Abhilfemanahmen zur Verfligung und trégt gleich-
zeitig dazu bei, die gesetzlichen Vorschriften zur Aufzeichnung und
Speicherung von Daten einzuhalten. StandardmaRig unterstiitzt NetlQ
Security Manager bereits ein breites Spektrum von heterogenen End-
geréten und Anwendungen, u.a.:

e Server und Workstations - inkl. Microsoft, Linux, Unix und IBM
iSeries.

o Wichtige Dienste - inkl. Datenbanken, Microsoft Active Directory
und VolP-Infrastruktur.

o Punktuelle Sicherheitsldsungen - inkl. Antivirensoftware, Fire-
walls, Systeme zur Erkennung und Abwehr von Eindring-
versuchen.

o Netzwerkgeréte - inkl. Router und Switches.

o NetlQ Lésungen - inkl. NetlQ® Secure Confguration Manager™,
NetlQ® Aegis®, NetlQ® Change Guardian™ for Windows, NetlQ
Change Guardian for Active Directory, NetlQ Change Guardian
for Group Policy und NetlQ Change Guardian for Databases.

NetlQ Security Manager ist eine einheitliche Losung zum Schutz gegen unbefugte Benutzer-
aktivitaten, zur Verwaltung und Korrelation von sicherheitsrelevanten Ereignissen und zur
Durchfiihrung weitreichender forensischer Untersuchungen und Trendanalysen.

Mit NetlQ Security Manager sind Unternehmen in der Lage, ihre
Informationssicherheitsinfrastruktur effektiv zu verwalten. Hierzu werden
Ereignisse unternehmensweit Uber eine zentrale Sicherheitskonsole erfasst,
korreliert und analysiert, um schnell und gezielt reagieren zu kénnen. Die
Funktionalitat in Stichpunkten:

Hoherer Schutz und geringeres Risiko - Korrelation der Daten iber
mehrere Endpunkte und Anwendungen hinweg. So gehen keine wichtigen
Informationen verloren.

Risikominimierung - Schnelle Reaktion auf Echtzeitmeldungen oder
automatische Behandlung von Ereignissen zur Reduzierung des Risikos
von Datenverlusten.

Darstellung der Gesamt- und Detailansicht - Filter- und Reporting-
Werkzeuge zur Einholung genauer Daten fir sicherheitstechnische Trend-
analysen und forensische Untersuchungen.

Einhaltung geltender Vorschriften - Durchsetzen von Sicherheits-
richtlinien und bewahrten Verfahren in Echtzeit unter Beachtung der Vor-
schriften fiir Datenaufzeichnung und Berichtswesen.
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Leistungsstarke Analyseinstrumente er6ffnen mehrere Ansichten auf sicherheitsrelevante
Daten des Unternehmens, um Trends zu ermitteln, Anomalien zu erkennen und potenzielle
Bedrohungen abzuwenden.

NetlQ Security Manager versetzt Systemadministratoren und
Information-Security-Manager in die Lage, eine zentrale Konsole zur
effektiven Verwaltung der drei kritischen Funktionen zu verwenden:
Log-Management und Forensik; Zugriffskontrolle und Benutzeriber-
wachung; Korrelation und Analyse von Sicherheitsereignissen. Das
System zeichnet sich u.a. durch folgende Merkmale aus:

« Die Konsole fiir vereinheitlichte Sicherheitsoperationen er-
moglicht eine schnelle und einfache Verwaltung mehrerer Sicher-
heitsfunktionen.

Die regelbasierte Correlation-Engine vermittelt netzwerkweit ein
klares Bild der maBgeblichen Sicherheitsereignisse und sorgt
gleichzeitig fur weniger unnétige Meldungen und Fehlalarme.

¢ Der Workflow zur Nachverfolgung interner Vorfélle ermdglicht
es, Vorfalle unverziiglich und mit Prioritdt zu behandeln und
deren Status jederzeit nachzuverfolgen. Sicherheitsrelevante
Vorfélle kénnen nicht mehr ibersehen oder auBer Acht gelassen
werden.

Das sichere und kosteneffiziente Log-Management mit der
TRACE™-Technologie (Trend Reporting, Analytics, and
Centralized Examination) ermdglicht eine schnelle forensische
Analyse der Logs, effiziente Log-Reviews, unverzigliche Re-
aktionen auf Sicherheitsvorfalle und ein mehrdimensionales
Berichtswesen.

Die agentengestiitzte und agentenlose Uberwachung und Erhebung von
Daten ermoglicht die Uberwachung der Benutzer und die Erkennung
von Anderungen auf lokaler und Serverebene.

Anderungen auf Systemebene, beispielsweise Anderungen an Dateien,
Anderungen an Benutzerrechten, Loschen von Log-Files, Installieren
von Software, Anderungen an der Registry und an Objekten, werden
zum Schutz gegen béswillige oder versehentliche Anderungen in Echt-
zeit Uberwacht.

Ubergeordnetes oder detailliertes Reporting mit ausgefeilten Data-
Mining-Funktionen unterstiitzt durch lickenlose Nachverfolgung die
Einhaltung aufsichtsrechtlicher Vorgaben, ermdglicht sicherheits-
relevante Trendanalysen und liefert Informationen fir forensische
Untersuchungen.

Sicherheitsmeldungen in Echtzeit ermdglichen eine schnelle Reaktion
auf Vorfélle und mindern die Gefahr von Verlusten oder Schéden.

Eine integrierte Wissensdatenbank liefert Informationen zu méglichen
Ursachen von Warnmeldungen und férdert so die effiziente Arbeits-
weise und Qualifizierung der Mitarbeiter.

Die NetlQ AutoSync-Technologie sorgt fiir eine unkomplizierte Bereit-
stellung und Installation der neuesten Updates der Sicherheits-
datenbank.

Log-Management mit maximaler Leistung

NetlQ Security Manager nutzt die TRACE™ -Technologie, ein System, das
auf einer eigenen, dateigestiitzten, verteilten Speicherung beruht, die das
Log-Management gegeniber herkémmlichen relationalen Datenbanken er-
heblich verbessert und den Funktionsumfang eines integrierten Systems
deutlich vergroRert.

Hoherer Schutz durch mehr Daten aus mehreren Quellen

Andere Sicherheitslésungen versprechen zwar einen hohen Schutz, sind
aber oft auf wenige Geréte beschrankt. NetlQ Security Manager schitzt
wesentlich umfassender, weil die Losung eine Vielzahl von Endgeraten und
Anwendungen unterstiitzt und so dafir sorgt, dass alle Informations-
ressourcen abgedeckt werden.

Uberall und jederzeit ein leistungsstarker Datenschutz

Die Uberwachungs- und Schutzfunktionen von NetlQ Security Manager
gehen Gber den Server hinaus und erstrecken sich auch auf Hostsystem und
Benutzer. So liegen stets alle Echtzeitdaten und detaillierten Analysen vor,
die fur eine initiative Erkennung und Abwendung potenzieller Gefahren
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