NetlQ Secure Configuration Manager

Komplettlosung fir Compliance, Sicherheitskonfigurations-
management und IT-Risikomanagement

Organisationen und Unternehmen miissen heute eine stetig wachsende Zahl
von Vorgaben und Vorschriften erfiillen und gleichzeitig wichtige geschaft-
liche Dienste fiir die Anwender erbringen. NetlQ® Secure Configuration
Manager™ tragt durch eine automatische Konfigurations- und Schwach-
stellenbewertung anhand aktueller Sicherheitsinformationen dazu bei, Vor-
gaben schneller zu erfillen, die Sicherheit zu verbessern und die Audit-
Kosten in heterogenen Umgebungen zu senken.

NetlQ Secure Configuration Manager (ibernimmt eine aktive Bewertung der
Systemkonfiguration anhand einschldgiger Vorgaben und bewahrter Ver-
fahren und unterstitzt damit die Einhaltung und Uberwachung von Unter-
nehmensrichtlinien sowie die Minimierung von Sicherheitsrisiken. Schwach-
punkte und Sicherheitsrisiken in der Konfiguration werden erkannt und nach
Prioritdt gemeldet, bevor SicherheitsverstdRe und kostspielige Ausfélle
auftreten oder Audits fehlschlagen kdénnen. NetlQ Secure Configuration
Manager arbeitet Hand in Hand mit anderen Ldsungen fir das Security
Information and Event Management (SIEM), wie beispielsweise NetlQ®
Security Manager™. lhre hohe Skalierbarkeit macht die Lésung fur stdndig
wechselnde Anforderungen in einer stark verteilten und anspruchs-vollen
Umgebung bestens geeignet.

NetlQ Secure Configuration Manager stellt die Funktionen fir Kon-
figurationsbewertung und Reporting zur Verfiigung, die fir die Einhaltung
der Vorgaben gemall SOX, PCI, HIPAA, FISMA und NERC u.a. erforderlich
sind. Eine umfassende Automatisierung der Bewertungs- und Reporting-
Prozesse senkt nicht nur die Kosten zur Herstellung von Compliance, sondern
sorgt auch dafiir, dass wichtige Ressourcen die einschlagigen Vorgaben nach-
haltig erftllen.

Hierzu stellt NetlQ Secure Configuration Manager eine umfassende Funk-
tionalitat zur Verfugung:

Konfigurationsbewertung - Individuell abstimmbare Vorlagen fir Sicher-
heitsrichtlinien ermdglichen die Anpassung an geltende Bestimmungen und
Standards. Die Systemkonfigurationen werden gepriift und mit bewahrten
Verfahren abgeglichen. Gesamtrisiko und steuerbares Risiko werden in
Berichten dokumentiert.

ERERE

BEREE!

= et e e e

Das Dashboard firr Sicherheit und Compliance macht Risiken auf einen Blick transparent und unter-
stutzt schnelle und fundierte Entscheidungen auf hoher Ebene.

Schwachpunktbewertung - Schwachpunkte werden automatisch bewertet
und unter Angabe von Haufigkeit und Lage gemeldet.

Dokumentation von Benutzerrechten - Benutzerrechte fur den Zugriff auf
wichtige Informationen werden bewertet, um jederzeit transparent zu
machen, wer auf welcher Ebene Zugriff auf sensible Daten hat.

Baselining und Delta-Reporting - Anderungen an der Konfiguration von
Systemen und Benutzern werden dokumentiert und deutlich hervorgehoben,
um den Zeitaufwand fiir die Prufung dieser Berichte zu minimieren.

Dashboard fiir Sicherheit und Compliance - Angaben zu Sicherheit und
Compliance lassen sich in einer Gbersichtlichen Darstellung auf einen Blick
erfassen. Diese Informationen konnen uber einen Browser allen ent-
sprechenden Stellen unternehmensweit bereitgestellt werden.

Handhabung von Ausnahmen - Bestimmte Systeme oder Prifungen
kénnen von den Bewertungsergebnissen ausgenommen werden, wobei
sichergestellt wird, dass die damit verbundenen Risiken verstanden und
vorschriftsméaRig dokumentiert werden, um eine Risikosteuerung zu er-
moglichen.
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NetlQ stellt individuell anpassbare Richtlinienvorlagen zur Konfigurationsbewertung zur Verfiigung
und meldet den Compliance-Status des Systems.

NetlQ Secure Configuration Manager schiitzt sensible Daten, beugt
schlechten Audit-Ergebnissen vor und verhindert die Nichteinhaltung von
internen und externen Richtlinien. Hierzu unterstitzt die Losung u.a. fol-
gende Funktionen:

« Mitgelieferte Verfahren und Vorlagen vereinfachen die Einrichtung ge-
eigneter Systemkonfigurationen.

« Breite Unterstiitzung heterogener Plattformen und Anwendungen, u.a.
Microsoft Windows, UNIX, Linux, IBM iSeries, Oracle, Microsoft SQL
Server und Internet Information Services (11S).

« Automatische Bereitstellung neuester Informationen tiber Schwach-
stellen, Bedrohungen und Patches.

« Automatisches Reporting mit Planung von Zeitpunkt und Haufigkeit der
Bewertungen.

« Agentengefilhrte oder agentenlose Bewertung von Betriebssystemen,
Datenbanken und Anwendungen.
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« Flexible Gewichtung der Ressourcen und umfassende Risiko-
einstufung.

« Einrichtung von Ausnahmen zur Steuerung der damit verbundenen
Sicherheitsrisiken.

« Validiert nach SCAP (Security Content Automation Protocol). Damit
ist gewahrleistet, dass die Losung den Anforderungen gemaR den
US-amerikanischen FDCC-Vorgaben (Federal Desktop Core
Configuration) entspricht.

Umfassende Sicherheitsiiberwachung - Inhalte zu Vorschriften, Standards
und Sicherheitsschwachstellen werden mit Autosync auf dem aktuellen
Stand gehalten. Autosync ist ein automatischer Aktualisierungsdienst von
NetlQ Secure Configuration Manager. Neue Informationen kénnen auto-
matisch heruntergeladen und in Priifungen umgesetzt werden. Alternativ
unterstiitzt ein Assistent die Anwender bei der Erstellung neuer oder bei der
Modifikation vorhandener VVorlagen.

Plattformubergreifende Unterstiitzung - IT- und Sicherheitspersonal sind
fur die erfolgswichtigen Ressourcen eines Unternehmens verantwortlich.
NetlQ Secure Configuration Manager unterstiitzt auch ausgeprégt heterogene
Umgebungen mit mehreren Servern, Betriebssystemen und Anwendungen.

Uberlegenes Reporting und Risikomanagement - NetlQ Secure
Configuration Manager verfligt Uber leistungsstarke Reportingfunktionen,
die eine planmaRige, periodische Konfigurationsbewertung erméglichen, und
nutzt eine ausgefeilte Methodik zur Risikoeinschatzung. So lasst sich die
Prioritdt potenzieller Schwachstellen in der IT-Infrastruktur leichter er-
kennen.

Leistungsstarke Tools fir Sicherheit und Compliance - Mit einem
umfassenden Portfolio an mehrfach ausgezeichneten Lésungen fiir das
Sicherheits- und Compliance-Management gibt NetlQ Anwendern die Mittel
an die Hand, ausgereifte Sicherheitsprozesse zu erstellen und zu implemen-
tieren. Dies tragt dazu bei, IT-Ressourcen zu maximieren, Compliance-
Prozesse zu rationalisieren und Sicherheitsrisiken unternehmensweit zu
reduzieren.
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Informationen tiber weitere Geschaftsstellen, Partner und
Wiederverkaufer finden Sie auf unserer Website unter www.netig.com/contacts
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