NetlQ® Security Compliance Suite

Die umfassende Lésung zur Einhaltung von Sicherheitsrichtlinien

NetlQ Security Compliance Suite ist eine zentrale Komponente der wissens-
gestlitzten Service-Assurance-Strategie von NetlQ. Sie setzt auf NetlQ
Secure Configuration Manager™ und NetlQ Security Manager™ auf und ist
eine umfassende informationstechnische Sicherheitslésung, die eine durch-
gehende Einhaltung aufsichtsrechtlicher und interner Vorschriften fir Unter-
nehmen gewdahrleistet.

Informationssicherheit hat heute eine zentrale Bedeutung in Unternehmen.
Damit verbunden ist die Notwendigkeit, eine zunehmende Zahl von
Anforderungen zu erfillen, die Aufsichtsbehdrden, wichtige Kunden,
Geschéftspartner und Lieferanten an die Einhaltung einschldgiger Vor-
schriften stellen. Allerdings sind die Vorgaben oft unklar. Es fehlt an
bewdhrten Verfahren, die geeignet sind, auf lange Sicht die Einhaltung der
aufsichtsrechtlichen Vorschriften und Richtlinien mit einem nachhaltigen
Compliance- und Risikomanagement sicherzustellen.

NetlQ Security Compliance Suite wurde unter Beriicksichtigung ver-
schiedenster Compliance-Aspekte konzipiert, wie beispielsweise Aufgaben-
trennung, Dokumentation von Berechtigungen, Log-Management, Ander-
ungskontrolle und vieles mehr. Diese Funktionen sind in der Security
Compliance Suite zu einem Paket gebiindelt; die umstandliche Zusammen-
stellung von Einzelldsungen kann damit entfallen.

Dokumentation der Einhaltung aufsichtsrechtlicher Vorschriften — Das
in die Losung integrierte, bewertungsgefihrte Berichtswesen bericksichtigt
einschlagige Vorschriften und Standards (SOX, HIPAA, GLBA, FISMA,
CIS, I1SO 17799). Die mit NetlQ Security Compliance Suite erzeugten
detaillierten Berichte tragen dazu bei, die Anforderungen an das
Compliance- und Risikomanagement zu erfiillen. Gleichzeitig zeichnen sie
ein umfassendes Bild des aktuellen Zustands und der Risiken.

Erhebung, Zusammenfiihrung und Analyse von Protokolldaten— Die
Daten aus den Protokollen der jeweiligen Plattformen werden erhoben und
zusammengefihrt. Sie konnen eingesehen, durchsucht und zur Trend-
ermittlung analysiert werden. Fir die géangigen Anforderungen an das Log-
Management stehen Analysevorlagen bereit, um auf Anhieb Benutzer-,
System-, Service- und Konfigurationsaktivitdten zu untersuchen.
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NetlQ Security Manager ist eine einheitliche Losung zum Schutz gegen unbefugte Benutzeraktivitaten, zur
Verwaltung und Korrelation von sicherheitsrelevanten Ereignissen und zur Durchfiihrung weitreichender
Untersuchungen und Analysen.

Uberwachung der Sicherheit und Benachrichtigung bei Vorfallen
— Schwachpunkte und Bedrohungen werden fiir wichtige Kom-
ponenten der Infrastruktur erfasst und gemeldet. Die Informationen
aus den Protokollen kdnnen zusammengefihrt und dahingehend
analysiert werden, wer etwas wann und wo unternommen hat.

Dokumentation der Systemberechtigungen — Benutzer mit
umfassenden Rechten kénnen regelméRig Uberpriuft werden, um
schnell herauszufinden, wer Zugriff auf Dateien, Netzlaufwerke und
Verzeichnisse hat. RegelméRige Berichte Uber Benutzer- und Datei-
berechtigungen ermdglichen die automatische Uberwachung und
Dokumentation von Berechtigungen gegeniber Prifern und Fih-
rungskréften. Mégliche Konflikte werden so schneller und einfacher
ausfindig gemacht.

Durchsetzung der Aufgabentrennung — Alle Benutzer und die zu-
gehdrigen Zugriffsrechte werden in Listen geflhrt, um sicherzu-
stellen, dass keine Aufgabenkollision auftritt, beispielsweise beim
Zugriff von Entwicklern auf Produktionssysteme. Anhand auto-
matisch verteilter Berichte kann eine Prifung auf Aufgabenkonflikte
erfolgen, um die betreffenden Konten ggf. zu deaktivieren. Dartiber
hinaus lasst sich festlegen, wer Anderungen an den Konfigurations-
richtlinien und am System-Auditing durchfithren darf.




NetlQ® Security Compliance Suite

e Abweichungsberichte zur Messung aktueller Systemkonfigu-
rationen anhand vorheriger Bewertungen

o Wahlweise Speicherung der Listen ohne bekannte Benutzer-
konten, Registrierungseintrége, Services und Ports

o Berichte und Werkzeuge fiir die Trendanalyse

o Leistungsstarke Funktionen zur forensischen Untersuchung
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Die leicht verstandlichen Berichte von NetlQ Secure Configuration Manager tragen dazu bei, aufsichtsrechtliche . .
Vorschriften zu erfiillen, z.B. Dokumentation von Berechtigungen und Nachweis der Aufgabentrennung. L] Dual-Prozessor Dual-Core (bel AMD/Intel empfohlen). Bei
groReren Umgebungen werden Quad Prozessoren
empfohlen.

e 2GBRAM (Minimum). 4 GB RAM (empfohlen)
e Windows Server 2003
e MS-SQL Server 2005 SP2 fir Database und Reporting
Server. Fir den Reporting Server wird die Enterprise Edition
empfohlen. Reporting Server benétigen auerdem:
- Microsoft SQL Server 2005 Analysis Services
mit Service Pack 2
- Microsoft SQL Server 2005 Integration Services
(SsIS)
. Fur Trendanalysen-Reports werden 11S 5.0, IE 6, Office
2003 Webkomponenten und mehr benétigt.

Priifung auf aktuelle Patches

Benachrichtigung bei Bedrohungen und Identifikationsdiebstahl
Einordnung aller Assets nach Bedeutung zur Ermittlung des
Gesamtrisikos

Mehrere hundert Sicherheitsprifungen plus Assistent zur Erstellung
eigener Priifungen

Detaillierte Informationen zur Compliance mit Beschreibungen und
Angabe der Risiken und Abhilfemdglichkeiten fir jede Konfiguration
in Berichts- und Bewertungsvorlagen

Grafisch aufbereitete Bewertungsberichte fur alle Ebenen der
Informationstechnologie, Informationssicherheit und
Priifungsorganisationen
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