NetIQ VigilEnt Policy Center

Richtlinien beachten, Compliance sicherstellen, Zusammenarbeit
fordern, Inhalte verwalten und Vorfille dokumentieren

NetlQ VigilEnt Policy Center ist die umfassende Losung zur Erstellung,
Fortschreibung und Protokollierung von Dokumenten aus dem Corporate-
Governance-Bereich. Diese Losung beriicksichtigt Richtlinien, Normen und
Verfahren aus allen Abteilungen eines Unternehmens oder einer Organisation,
beispielsweise Compliance, Personalwesen, Informationstechnologie, Recht
oder Werksschutz. VigilEnt Policy Center trdgt dazu bei, Mitarbeitern die
Bedeutung der geltenden Richtlinien bewusst zu machen und die Einhaltung
der Gesetze, Bestimmungen und Regeln durchzusetzen.

Eine Flut von externen Auflagen, meist in Form von Bestimmungen, zwingt
Unternehmen und Organisationen dazu, Risiken zu minimieren und die
Einhaltung gesetzlicher Bestimmungen nachzuweisen, auch wenn diese
bisweilen vage sind.

Hier trigt NetlQ VigilEnt Policy Center dazu bei, die notwendigen
Richtlinien zu ermitteln, indem die Inhalte sowie die nétigen Mechanismen
fir die automatische Erstellung und Kommunikation dieser Inhalte
bereitgestellt werden. So ist sichergestellt, dass die Mitarbeiter die geltenden
Richtlinien erhalten und gelesen haben.

Bibliothek mit Richtlinien und Normen — Wichtige Informationen von
einschldgigen Fachleuten, wie Thomas R. Peltier und Charles Cresson Wood,
werden bereits mitgeliefert. Das erleichtert es den Benutzern, Richtlinien zu
erstellen, abzustimmen und fiir die Zielgruppe freizugeben. Mithilfe der
konfigurierbaren, webgestiitzten Benutzeroberfliche lassen sich Dbereits
vorhandene Richtlinien importieren und verwalten.

Mitarbeiter iiber wesentliche Richtlinien unterrichten — Die geltenden
Richtlinien konnen {iiber eine konfigurierbare Website gemidl den
unterschiedlichen Rollen und Aufgaben im Unternehmen weitergegeben
werden. Hierzu erhalten die jeweiligen Mitarbeiter einen individuell auf ihre
jeweilige Aufgabe oder Rolle abgestimmten Richtliniensatz.

Verstindnis der Richtlinien testen, auswerten und dokumentieren — Die
Mitarbeiter bestdtigen durch elektronische Unterschrift,
Richtlinien erhalten und verstanden haben. Unnétiger Schrift-
Belegverkehr wird damit vermieden. Das Verstdndnis der Richtlinien kann
mit einem Online-Fragebogen iiberpriift und die Auswertung dieser
Fragebogen einzeln dokumentiert werden.
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Im VigilEnt Policy Center erhalten Administratoren in tibersichtlicher Darstellung eine Moment-
aufnahme zur Compliance-Situation im Unternehmen.

Bestehende Benutzerkonten nutzen — Die gesamte IT-Infrastruktur kann
fiir VigilEnt Policy Center genutzt werden, also Windows-Doménen, Active
Directory oder LDAP-Verzeichnisdienste. Auf diese Weise
Einrichtung von Richtlinien fiir eine grole Zahl von Mitarbeitern moglich,
ohne Benutzerkennungen, Kennworter oder Gruppen eigens anlegen zu
miissen.
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Sicherheitsrelevante Vorfille melden und dokumentieren — In VigilEnt
Policy Center kénnen Mitarbeiter Vorfille oder Sicherheitsverletzungen, die
sie beobachtet haben, einfach und anonym tiber dieselbe Benutzeroberfliche
melden, die auch zur Verteilung der Richtlinien und Fragebogen dient.

Sicherheitsrichtlinien durchsetzen und deren  Einhaltung
dokumentieren — Zusammen mit anderen Instrumenten und unter
Einbindung der Windows-Eventlogs wird die Einhaltung der Richtlinien auf
samtlichen Technologieplattformen iiber die gesamte IT-Umgebung hinweg
iberpriift. Andere Losungen, wie beispielsweise NetlQ Security Manager,
konnen zusammen mit VigilEnt Policy Center so konfiguriert werden, dass
ein einzelner Bericht iiber mehrere Plattformen hinweg erstellt wird, um die

Ubereinstimmung mit den geltenden Richtlinien zu gewihrleisten.




NetIQ VigilEnt Policy Center

Zentrale Dokumentensammlung

« Richtlinien, Normen und Verfahren werden im Unternehmen nur einmal hinterlegt

 Zentrale Konfiguration mit standardisierter Benutzung und Darstellung fiir alle
Benutzer

Dezentrale Pflege der Dokumente

« Einrichtung bevollméchtigter Benutzer in jeder Abteilung zur sicheren Verwaltung
aller Aspekte der Dokumentenpflege

« Individuell abgestimmte Rollen zur weiteren Regelung von Arbeitsabldufen und
Pflegeaufgaben

Dokumentation von Compliance und VerwaltungsmaBnahmen

* Erstellung von Berichten zur Uberwachung der Compliance von Benutzern und
Benutzergruppen

» Auswertung der Fragebogenergebnisse

« Berichte iiber die Verwaltung von Dokumenten und Fragebogen,
Zugangskontrolllisten, Arbeitsplatzlizenzen und Audit-Protokollen

Mitgelieferte Inhalte

* Musterrichtlinien und -fragebdgen

« CISSP-Ubungs-Tests

« Selbsteinschétzung des Sicherheitsprogramms

« Richtlinienbibliotheken fiir ISO 17799, CobiT, ITIL, Sarbanes-Oxley, PCI und
NIST 800-53

* Optionale Inhalte fiir HIPAA, GLBA und FDA

Konfigurierbare Benutzeroberfliche

* Mehrere Optionen fiir die Darstellung der Weboberfliche

« Interaktion mit den Benutzern in bis zu sechs Sprachen moglich

* Anzeige gezielt ausgewihlter Funktionen von VigilEnt Policy Center

« Flexible Ordnerstruktur zur Organisation und Darstellung von Dokumenten

Meldung von Vorfillen

« Einreichung namentlicher oder anonymer Meldungen

« Definition und Verwaltung beliebiger Arten von Vorfillen

* Benachrichtigung bestimmter Vorgesetzter bei der Meldung von Vorfillen
* Verschliisselung aller Vorfallsdaten

CPU - Dual Intel Pentium 2 GHz mit 256 KB Cache fiir Installationen mit
weniger als 10.000 Benutzern

RAM - 2 GB bis 4 GB SDRAM fiir Installationen mit weniger als 10.000
Benutzern

Festplatte — 2 x 18 GB SCSI-Platten in RAID-Konfiguration
Netzwertkarte — 100 MB oder 1 GB, je nach Netzwerk

Betriebssystem — Microsoft Windows 2000 oder Windows 2003
Datenbank — Microsoft SQL Server 2000 oder neuer mit verfiigbaren
Service-Packs

Browser — Internet Explorer 6.x, Netscape 7.x oder Firefox 1.x
‘Webkomponente (optional) — Microsoft Internet Information Server (IIS)
6.0 oder neuer

HINWEIS: Nihere Angaben zu den Installationsvoraussetzungen siehe
Benutzerhandbuch.

Eine vollstindige Aufstellung aller unterstiitzten Produkte erhalten Sie unter
http://www.netiq.com/products/vpc
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