NetlQ Change Guardian™ for Windows

Monitorice la Actividad de Usuarios y Cambios a Través de su Entor-
no Windows con Poco Impacto a los Servidores

Resumen

NetlQ Change Guardian for Windows le ofrece invaluable
informacion sobre las actividades y cambios implementados
por usuarios privilegiados a través de sus sistemas
Windows, proporcionando la visibilidad que usted necesita
para proteger su entorno Windows de peligrosas exposicio-
nes de seguridad.

Soluciones de Hoy

La monitorizaciéon de cambios es a menudo considerada
como una buena practica IT, e incluso es obligatoria para
requerimientos como Payment Card Industry Data Security
Standard. Desafortunadamente, los enfoques actuales con
frecuencia fallan en los sistemas de produccion:

La auditoria nativa a nivel de objeto a menudo degrada
de manera desmedida el desempeno del servidor, y crea
registros de auditoria confusos y abultados.

Los comprobadores de la integridad de archivos
frecuentemente causan picos inaceptables en la utilizacion
del sistema. Son incapaces de identificar cudndo y quién
ha hecho un cambio sin depender en los registros de
auditoria a nivel de objeto.

Las actualizaciones de codigo anadidas al kernel pueden
introducir problemas en la confiabilidad del sistema,
y son dificiles de distribuir a gran escala.

NetlQ Change Guardian for Windows resuelve estos retos a
través de un enfoque unico en la auditoria de cambios y ac-
tividades. Aprovechando un driver de filtrado soportado por
el sistema de archivos de Microsoft, se capturan y procesan
las actividades que se deseen, ademas de procesar los datos
para proporcionar alertas y registros de auditoria valiosos,
de forma simplificada pero poderosa. Siendo un moédulo de
NetlQ Security Manager™, funciona junto con la mejor tec-
nologia de seguridad de la informacién y manejo de eventos,
incluyendo el manejo de registros (logs).

Principales Beneficios

Proporciona una poderosa monitorizacion de cambios
en tiempo real - Monitorea cambios a través de archivos,
directorios, recursos compartidos, entradas del registro y
procesos del sistema, alertando de manera rdpida sobre
cambios potencialmente peligrosos a su entorno.

Elimina la necesidad de la auditoria nativa a nivel de
objeto, reduciendo de manera drastica la utilizaciéon del
servidor - Utiliza un mecanismo de monitorizacion aprobado
por Microsoft para evitar la degradacién del desempeno que
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Los eventos sobre cambios producidos por NetlQ Change Guardian
for Windows son Uutiles y faciles de leer, reduciendo las habilidades
requeridas para entender lo que estd pasando. Se obtienen los valo-
res de antes y después, y pocos registros individuales son requeri-
dos para una actividad en particular (por ejemplo, cambios por tarea,
archivo modificado, clave de registro afadida, etc.).

puede presentar la auditoria nativa, mientras proporciona
alta fidelidad de la informacién sobre cambios.

Valida y hace cumplir los procesos de control de cambios -
Identifica cambios “manejables” usando una interfaz de
control autorizada o por medio de manera prescrita, contra
los cambios no-manejables que pueden indicar que se han
saltado controles de cambios.

Registra y audita los cambios de manera centralizada -
Compila la informacion critica de cambios de toda la organi-
zacion para su subsecuente analisis, ayudando a eliminar las
complejidades de agregar mas eventos sobre cambios para
el cumplimiento regulatorio y la investigacion de incidentes.

Ofrece detallados reportes sobre los cambios - Captura
los valores de antes y después de los objetos, permitiendo
reportes detallados sobre cambios basados en uno o mas
usuarios o computadoras, ayudando a identificar anomalias
rapidamente y permitiendo a los investigadores profundizar
velozmente hacia informacién mas detallada.

Trabaja con la solucion mas amplia para el control de cam-
bios en Windows - Extiende la funcionalidad de NetlQ Se-
curity Manager y aumenta a NetlQ Change Administrator™
para proporcionar una completa solucién para la asignacién
de privilegios, monitorizacion de usuarios privilegiados

y seguridad del servidor.
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Caracteristicas Técnicas

Monitorizacion y notificaciones en tiempo real de cambios
en su entorno Windows proporcionan informacién detallada
sobre:

* Archivos y Directorios - Detalla quién cred, accedio,
movio, editd o borrd un archivo o un directorio, junto
con la informacion previa y posterior a un cambio
(incluyendo tamaho de archivo y autorizaciones de
acceso).

* Archivos Compartidos - Identifica donde fueron
modificadas las autorizaciones de acceso para archivos
o directorios.

* Registro de Windows - Incluye informacion acerca
de quién hizo el cambio, asi como los valores previos
y posteriores al mismo.

* Procesos del Sistema - Monitorea la creacion y
terminacion de procesos, identificando al usuario
o aplicacién que inicié la accién y registra cualquier
snap-ins del Microsoft Management Console (MMC)
que haya sido ejecutada.

Informacion mejorada de auditoria, ofrece una fidelidad y
claridad mayores de la que pueden proporcionar los eventos
nativos, resolviendo los SIDs/GUIDs a descripciones del
mundo real asi como la informacion previa y posterior a los
cambios para un mejor andlisis de incidentes.

* Maquina de reglas extensible, permite una facil creacién
y personalizacion de reglas por medio de asistentes
intuitivos para incluir/excluir usuarios, computadoras,
archivos, directorios, claves de registro y procesos a
través de periodos definibles de tiempo.

« Alertas Controlables, permite la definicion de qué
cambios generaran una alerta, junto con el cuando,
a dénde y como estas alertas seran enviadas.

* Reportes detallados sobre cambios, ayudan a demostrar
el cumplimiento con las directivas internas y los
requerimientos regulatorios, también facilitando un
mejor analisis de causas y diagndsticos.
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NetlQ Change Guardian for Windows proporciona capacidades
flexibles de monitorizacion, permitiéndole definir los parametros
de qué debe (o no) ser monitoreado, a través de qué sistemas y
usuarios, y durante cuales periodos de tiempo.

Coleccion y auditoria centralizada de la informacion sobre
cambios, aprovechando la plataforma galardonada de
NetlQ Security Manager, proporciona la certeza de una
infraestructura de monitorizacion robusta que se escalara a
las necesidades de su entorno.

Requerimientos del Sistema

Requerimientos del Sistema para la monitorizacion:
» NetlQ Security Manager 5.6 SP1 o superior

Plataformas Windows Monitoreadas:
* Windows Server 2003 SP1

Oficina Central Para Espana
TEL +34 911517111
info-es@netig.com

Para informacion adicional sobre oficinas, socios y distribuidores, por favor visite nuestro sitio Web en www.netig.com/contacts
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