
NetIQ® Security Solutions for iSeries

Per garantire in modo sicuro la business continuity 
su tutti i server iSeries 

Introduzione
NetIQ® Security Solutions for iSeries contribuisce 
ad eliminare i rischi per la sicurezza e a garantire 
la business continuity all’interno dell’ambiente iSeries 
fornendo auditing semplifi cato, protezione antintrusione, 
gestione delle vulnerabilità e amministrazione 
della sicurezza per sistemi iSeries/i5 e AS/400.
Il suo utilizzo congiuntamente a NetIQ® Security Manager™ 
e a NetIQ® Secure Confi guration Manager™ garantisce 
alle aziende copertura in termini di sicurezza e conformità 
alle normative su tutti i server iSeries installati. 
Fornisce inoltre funzionalità di protezione a livello enterprise 
per tutti i sistemi operativi e i servizi supportati 
dalla piattaforma iSeries/i5.

Soluzioni innovative 
La gestione della sicurezza è una funzionalità incorporata 
nella piattaforma iSeries, tuttavia spesso le confi gurazioni 
di default non sfruttano appieno questo potenzialità. 
Al moltiplicarsi dei punti di accesso al sistema, aumenta 
anche la necessità di tenere traccia e di controllare l’accesso 
a tutti i server iSeries dove risiedono i dati aziendali critici. 
NetIQ Security Solutions for iSeries facilita la protezione 
proattiva delle piattaforme iSeries, garantisce la disponibilità 
e il livello prestazionale dei servizi erogati e incrementa 
la produttività grazie a un’amministrazione utenti più sicura 
e funzionale.

Vantaggi chiave
Protezione proattiva delle piattaforme iSeries - “Blinda” 
in modo rapido ed effi cace i sistemi OS/400 e i5/OS 
attraverso l’applicazione di controlli di accesso rigorosi 
per quanto riguarda la sicurezza a livello di rete 
e di oggetto, basandosi sulle best practice NetIQ relative 
al monitoraggio della sicurezza e alla rilevazione di problemi 
di confi gurazione e di vulnerabilità. 

Applicazione della sicurezza tramite una migliore gestione 
dei privilegi degli utenti - Consente agli amministratori 
di implementare il modello del “privilegio minimo” 
per gli utenti su tutti i sistemi, in modo che, controllando 
gli accessi e i privilegi basati su task o parametri di tempo, 
si possano ridurre i rischi e proteggere quindi i dati sensibili. 

Verifi ca della conformità a policy, standard e altri driver 
di sicurezza - Grazie alla stretta integrazione con NetIQ 
Secure Confi guration Manager, gli auditor e gli analisti 
della sicurezza sono in grado di utilizzare template completi 
per la confi gurazione delle policy e di analizzare in modo 
automatico i server iSeries rispetto alle policy stesse.

Protezione antintrusione in tempo reale - Potendo 
contare su una protezione antintrusione in tempo reale, 
interviene congiuntamente a NetIQ Security Manager 
per la gestione degli incidenti e l’invio di allarmi a livello 
centralizzato, per l’utilizzo e l’analisi delle correlazioni 
e il reporting, al fi ne di rispondere sia ad attacchi intenzionali 
sia a violazioni delle policy di sicurezza.

Conformità ai requisiti relativi alla gestione dei log - 
L’integrazione con NetIQ Security Manager consente 
di accedere a funzionalità estremamente avanzate di analisi 
e reporting. Ciò favorisce un auditing di alto livello tramite 
l’analisi periodica e il reporting delle informazioni relative 
ad eventi e log di sicurezza a livello enterprise.

Sincronizzazione di profi li utenti e password - Per poter 
usufruire di un’amministrazione utenti sicura e centralizzata 
di diversi server iSeries, semplifi cando e riducendo 
il tempo generalmente impiegato per la sincronizzazione 
di profi li utenti e password. Possibilità di identifi cazione 
e cancellazione rapida di utenti obsoleti e inattivi al fi ne 
di diminuire il profi lo di rischio del sistema.

NetIQ Security Solutions for iSeries fornisce auditing e reporting 
dettagliati relativi a tutto l’installato iSeries.
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Caratteristiche tecniche 
PSAudit™

PSAudit automatizza e semplifi ca il processo 
di identifi cazione delle vulnerabilità di sicurezza presenti 
in iSeries utilizzando report estremamente chiari, generati 
a scadenze programmate oppure on demand.

• Fornisce un System Checkup Report basato su punteggi
 per un’analisi rapida dello stato di salute del sistema
• Fornisce oltre 200 report su cambiamenti relativi 
 a sistemi operativi, profi li utente, violazioni della
 sicurezza, exit point nonché su cambiamenti intervenuti 
 a livello di object authority
• Fornisce auditing dettagliato a livello di record 
 e di campo, con la possibilità di utilizzare fi ltri 
 per il reporting delle eccezioni
• Tiene traccia e documenta l’attività degli utenti 
 e l’accesso ai sistemi, compresa l’ora di connessione 
 e di disconnessione
• Defi nisce una baseline di sicurezza per rilevare
 rapidamente cambiamenti intervenuti a livello di valori 
 di sistema, librerie, profi li utente, confi gurazioni 
 di dispositivi, PTF e altro ancora
• Fornisce SQL/Query Auditing, permettendo di visualizzare 
 SQL e Query (QRY) statement eseguiti.

PSSecure™

PSSecure consente di “blindare” in modo semplice e rapido 
i server iSeries dal punto di vista della sicurezza.

• Consente la gestione degli “exit point” per tenere 
 traccia, monitorare e controllare a quali soggetti, 
 quando e per quale motivo viene concesso l’accesso 
 a un sistema iSeries
• Permette la delega e la gestione dei privilegi in modo
 sicuro tramite Privilege Manager
• Semplifi ca la gestione e la compliance delle risorse 
 (a livello di oggetto) tramite l’uso di object authority
 template
• Sincronizza centralmente profi li e password 
 su diversi server iSeries

• Consente la disabilitazione o l’eliminazione dei profi li
 utente inutilizzati
• Termina automaticamente sessioni utente inattive
• Crea un audit log dettagliato delle modifi che apportate 
 a fi le
• Costruisce menu sicuri per applicazioni vecchie e nuove
• Semplifi ca la defi nizione di policy relative alle password 
 e ne garantisce l’applicazione su base continuativa.

PSDetect™

PSDetect fornisce protezione in tempo reale contro tentativi 
di accesso non autorizzato o violazione delle policy, e invia 
segnalazioni di allarme relativamente a problematiche che 
potrebbero compromettere le prestazioni e la disponibilità 
dei sistemi.

• Effettua il monitoraggio di qualsiasi coda di messaggi,
 compresa QSYSOPR
• Effettua il monitoraggio di numerosi eventi, tra cui:
 - Modifi che apportate a confi gurazioni e valori di sistema
 - Allarmi di storage (es.: un disco prossimo ad esaurire 
  la propria capacità di memoria)
 - Tentativi di connessione non validi
 - Attività di profi li QSECOFR
 - Rifi uto di richieste di transazioni da remoto (se viene
  utilizzato RRM - Remote Request Management 
  per proteggere gli exit point)
• Offre numerose funzionalità di risposta, tra cui:
 - Logging dell’evento in PSDetect oppure invio 
  di una segnalazione di allarme relativa all’evento 
  in NetIQ Security Manager
 - Esecuzione di un programma o comando OS/400 
  o i5/OS
 - Invio di segnalazioni a cercapersone, telefono cellulare
  o indirizzo e-mail
 - Invio di SNMP trap come, ad esempio, 
  a NetIQ AppManager®.

Requisiti di sistema
• OS/400 V5R1 o successive
• 415MB di spazio di memoria per le librerie di prodotti
 NetIQ Security Solutions for iSeries
• 150 MB di spazio di memoria QTEMP disponibile.

NetIQ® Security Solutions for iSeries
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